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Ambientes retrds sao otimos para testar conhecimentos no FreeBSD

Imagine vocé ter um ambiente retr6, com a necessidade
de conexao? Fizemos isso ressuscitando a ADSL!

0 O FreeBSD foi por um bom tempo, o core
(coracao) da conectividade por ISPs

Q Essa confianca permitiu disseminar a
autenticacao via ppp (dial-up) e depois
pptp (VPN) e posteriormente via PPPoE

versao 5.9, trazendo um ambiente dual-

e Para este cenario, usamos o mpd, na sua
stack.

Parametros para certas features, como o
comportamento do IPv4 em socket IPv6,
sao feitas via sysctl ou setsockopt
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Como € a implementacdo do mpd no FreeBSD?

A implementacao do IPv6 no FreeBSD, é P 192168157 - PuTTY

O

X

facil de ser realizada, mas e preciso ter GNU nano 5.0 zc_cont
0s seguintes conhecimentos:

* O basico de Ipv4 e Ipv6, para =
compreender as diferencas entre os
protocolos e a forma de trabalho
dentro do mpd

 Estudar qual cenario sera utilizado
(bridge, ou router)

 E qual gateway sera usado

N
« Garantir um /etc/rc.conf bem
configurado (e o sysctl.conf)

Modified

]




Alem do mpd, € preciso de algo a mais?

Sim, precisamos anunciar o Ipv6, tanto a rede
que o modem ADSL vai receber, como de que
a vizinhanca “saiba” que a rede existe e é
comunicavel.

Fazemos isso instalando o rtdvd.

Na sequéncia, configuramos o firewall pf, e 0
mpd, garantindo entao a configuracao do
/etc/pf.conf, dos arquivos em
/usr/local/etc/mpd5 e do arquivo Unico do
rtdvd, o rtdvd.conf, garantindo a plena
automacao do processo.
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Bom, se o rtadvd anuncia as redes, o que faz o mpd?

O mpd, na sua versao 5.9, faz varias fungdes, dentre as
principais:

» Garante a oferta do PPPoE na rede, “jogando” a
sinalizacao na interface do servidor;

» Autenticar o usuario;
 Disponibilizar tanto o IPv4 quanto o IPv6

» Pode permitir a bilhetagem do usuario, das mais
diversas formas.
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E como ele "entende” o roteamento de forma automatica?

192,168.1.57 - PuTTY — | ht

GHU nano 9.0 ipve—-up.sh L]

Actua

Quando o usuario se loga, o mpd dispara um
script para “garantir” a rota do usuario dentro _
do tunel PPPoE e ao mesmo tempo o servidor =P 2
ja esta preparado para fazer o NAT das -
conexdes em IPv4. Assim, temos IPs reais em
IPv6 e um NAT em Ipv4, entregando o que
chamamos de dual-stack.

Como estamos usando uma conexao ADSL,
diminuimos o MTU e MRU para 1450,
garantindo melhor a entrega de pacotes, em 3. HMa .
todo o processo. " kil -cat /var _ RFACE.pid" 2>/dev/null




Vendo na pratica a conexao

Quando o usuério e senha sdo conferidos 152168157 - PuTTY - H X
com sucesso, a interface ng0, utilizada pelo | ° i~ intel i K
mpd, comeca a transmitir informacgdes. Na
imagem, resolvemos “brincar” um pouco
mais, reduzindo o mtu para 1280, se
comportando muito bem.

Observe que temos o inetcomo IPv4 e 0
inet6, com o enderecamento IPv6

Dessa fOI’ma, com a |nterface Ievantada é [ng : flag le-{UP IPDINT RUNNINGNDARP IHPLEX MOLTICAST, LOWER UP> metr
ic 0 mtu 1280

possivel utilizar regras de firewall, de acordo com Al

inet 10.1.50.1 ——> 10.1.50.10 netmask Oxffffffff
a neCESSIdade da estrutura inete fed0::ibe24:11ff:feald:%ei9%3%ngl prefixlen €4 scopeid 0x3
. ineté 2001:470:f2d9:100::1 prefixlen &4
ndé options=21<PERFORMNUD, AUTC LINELOCAL->
rootlns: fusr/localfetc/mpds #

L o L L,




Testando na pratica - DSLAM

No nosso ambiente, temos a seguinte
estrutura:

Um DSLAM ANZ2000B, que foi muito popular
por ofertar ADSL E ADSL2, chegando a
velocidades de até 24 mega de download e
1,5 de upload.

Curiosidade: o controle de velocidade era
baseado em “profiles” no DSLAM

Este equipamento funciona nativamente com
PPPoE, com uma saida de 10/100 como uplink.

Nao ha manual, e tudo foi configurado via telnet.




O modem ADSL

Modelo de testes — TP-Link TD-VG5611

a Escolhido este modelo pelo

fato de suportar IPv4, IPv6 e
ter Wifi, além de uma porta
Voip

e Sua configuracgao é facil, e tem
varias opg¢oes de configuragao,
suportando todas as
tecnologias de ADSL do
DSLAM UTSTARCOM AN2000B

e Usamos um modelo que foi

popular na Algar Telecom, no
inicio da descontinuidade da
ADSL.




Vamos ver tudo em ac¢ao?

BORA FREEBSD!

Agora vamos mostrar o usuario
conectado, os prints do modem ADSL e o
tracert em IPv4, IPv6 assim como os
pings, além de testes de validacao em
sites famosos, como o ip6.test.




Configurando o modem

Internet Connection Type: PPPoE

Username: mauro @
No mpd foi configurado um Peewer: T e
usuario e senha, e o VPI/VCI Confim Password: ~ eeees &
precisam sequir o padrao Connection Mode: ® Auc () OnDemand () Manually
designado para esta rede, — p— .
conforme tela ao lado,

o IPv4: v| Enable

habilitando o SLAAC para
| PV 6 Default Gateway: Current Connection

IPV6: v| Enable

Addressing Type: SLAAC v

IPv6 Default Gateway: Current Connection ¥




Vendo se deu tudo certo...

B 192.168.1.57 - PuTTY

O usuario e senha precisam ser
validados pelo mpd e podemos
acompanhar pela console ou log
dele.

Quando ele valida,
recebemos o IPv4 e

IPvo.

Dal para frente, toda a parte
de roteamento é ativada,
permitindo a navegacdo

101 010
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Testando a conectividade

Escolhemos um perfil (profile) no DSLAM de 6 Mega por 512k
de upload, simulando um ambiente “empresarial’, com baixa
laténcia, como voce vera agora. Os testes foram feitos com
IPv4 e IPvb6, sendo observada ampla estabilidade e velocidade
nos dois protocolos.




Tracert e ping em lpvo

C:\Windows\System32>ping www.gnx.com.br

Disparando www.gnx.com.br [2001:470:f2d9::7] com 32 bytes de dados:
Resposta de 2001:470:12d9::7: tempo=6ms
Resposta de 2001:4706:12d9::7: tempo=6ms
Resposta de 2001:470:12d9::7: tempo=5ms
Resposta de 2001:470:12d9::7: tempo=5ms

Estatisticas do Ping para 2dc: Ne[nINig:lelslsRe1le
Pacotes: Enviados = 4, F

perda), C:\Windows\System32>tracert www.gnx.com.br

Aproximar um numero redondo

Rastreando a rota para www.gnx.com.br [2001:470:12d9::7]
com no maximo 3@ saltos:

Y <4

1 <1 ms <1 ms <1 ms 2001:470:f2d9:1001:76da:88ff:fe69:c48c
pi 6 ms 5 ms 6 ms dslflex.telesc.net.br [2001:470:12d9:100::1]
3 6 ms S 6 ms sc-108.gnx.com.br [2001:470:12d9::7]



Tracert e ping em ipv4

: \Windows\System32>ping -4 www.gnx.com.br

Disparando www.gnx.com.br [138.117.192.72] com 32 bytes de dados:

Resposta de 138.117.192.72: bytes=32 tempo=6ms TTL=60©

Resposta de 138.117.192.72: bytes=32 tempo=6ms TTL=60

Resposta de 138.117.192.72: bytes=32 tempo=6ms TTL=60©

Resposta de 138.117.192.72: bytes=32 tempo=6ms TTL=60

e e e 1C:\Windows\SystemBZ>tracert -4 www.gnx.com.br
Pacotes: Enviados = 4,

perda),

\proximar um numero redondo

Minimo = éms, Maximo =

Rastreando a rota para www.gnx.com.br [138.117.192.72]
com no maximo 30 saltos:

ms <1 ms 192.168.34.1

ms 5 ms corelan@-dsl.telesc.net.br [10.1.50.1]
ms 5 ms pfSense.gnx.com.br [192.168.1.1]

ms 6 ms leo.gnx.com.br [138.117.192.72]

ms 6 ms leo.gnx.com.br [138.117.192.72]




Teste de velocidade

/) RESULTS SETTINGS

& DOWNLOAD M 1) UPLOAD M

0.20 .30

Ping ® 477 © — ™) 368

Connections
HOW LIKELY IS IT THAT YOU WOULD RECOMMEND

ATEKY TO A FRIEND OR COLLEAGUE?

Tac Telecom




Visualizando os Ips...

2 TD-VC @ speec [ ip X -+ (] X

> C @A % ip6biz v ) 2

u Banco ltat - Feito P... ® Apple » 3 Todos os favoritos
ip6.biz
IPv4 connectivity

IPv4 Supported
Address 138.117.192.72
Hosthame leo.gnx.com.br

ISP & AS262316 Ateky Internet Eireli
Me

IPv6 connectivity

IPv6 Supported
ICMP Reachable (336 ms)

Address 2001:470:f2d9:1001:b926:2dab:b2f7:
acl7

Hostname Test failed

ISP <> AS6939 Hurricane Electric LLC




Usamos tudo para facilitar a sua experiencia

Para simular o ambiente em Ipv6, usamos um tunnelbroker da
Hurricane Electric, que é gratuito e com ampla documentacdo

para Novos usuarios, inclusive o FreeBSD, e o mpd pode ser
usado para permitir conexdo PPPoE direto em sua rede, onde HURRICANE ELECTRIC

ndo ha oferta de conectividade em DHCP e DHCPvV6, sendo o 'INTERNET SERVICES
PPPoE a fonte de conectividade. E um ambiente que roda em
ethernet, radio, fibra...

Mesmo utilizando hardware legado como um DSLAM, a
experiéncia pode (e deve ser reproduzivel, sempre).




Qual foi o legado da experiéncia?

Poder reaproveitar hardware obsoleto, pois conexdes via
cobre com ADSL podem cobrir distancia de até 5KM e para
Usos pontuais, € uma solucao a ser considerada, ainda que
pOssa ser polémica para alguns especialistas.

E principalmente, a resiliéncia do mpd, que demonstra a
importancia do mpd no suporte a diferentes aplicacGes de
rede, garantindo conectividade e estabilidade de forma
simples, com ampla documentacéo.




E por incrivel gue pareca....

Testamos também em ambiente dial-
up, mas utilizando o ppp, provendo
com o FreeBSD a pilha dual-stack, e
mesmo com tantas vantagens, ele é
mais lento, principalmente pelo
overhead de cabecalho e dos
mecanismos de transicao. O IPv4
possui cabecalhos fixos de 20 bytes, o
IPv6, de 40. Em banda larga, isso é
insignificante, mas em conexdes
estreitas, € um desafio.
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